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Az MPEG-2 TS

Az MPEG-2 TS adatatvitelre tervezett rendszer, amely képes hang és
kép megbizhaté atvitelére is, igy alkalmas miisorszérasra.

© Tomoritett hang és/vagy kép, adat — Elementary Stream

@ ES-ek viltozé hosszisagl szegmentalidsa (max. 64 kB), header + payload
struktira — Packetized Elementary Stream

© PES-ek szegmentalasa fix hossziisagi MPEG-2 csomagokra — 4 B header
+ 184 B payload = 188 B MPEG-2-packet

Q@ MPEG-2-packetek - MPEG-2 TS
© 13 bit Packet IDentifier a headerben — mi van a payloadban?
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Az MPEG-2 TS
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1. dbra. Az MPEG-2 TS felépitése
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Rendszeradminisztracié

Az MPEG-2 TS szerkezete rugalmas és nyilt, adott esetben rengeteg
hang-, kép- és adatstreamet tartalmazhat. A streameket rendszerezni,
adminisztralni kell, televiziérendszerek esetén programokhoz,
programcsomagokhoz kell rendelni, el6fizetéses rendszer esetén
titkositani kell.

Megoldas:

Adminisztracids tablak tovabbitasa a rendszeren TS-packetek forméjaban
a hasznos adatot szallité streamek mellett.

Hogyan zajlik egy program kivalasztasa?
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Rendszeradminisztracié

ProgramSpecifikus Informéaciék tovabbitasa

A
© Szinkron az adatfolyammal
o Az MPEG-2-packetek elejét fix helyii és értékii flag jelzi (0x474)
@ Programszerkezet kiolvasasa
o PAT-tabla kiolvasasa (Program Association Table). Szabvanyos
packetek szallitjak, PID-je mindig zérus, a rendszer 0,5 s
id6kozonként megismétli. 1 TS — 1 PAT. Megadja, hany program
van a streamben. A PAT-tabla PMT-tablak PID-jeit hordozza.
o A kivalasztott program PMT-tablajanak kiolvasasa (Program Map
Table). Tartalom: adott programhoz tartozé PES-ek PID-jei. > 2
keriil altalaban kivalasztasa (kép + hang).
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Hogy is néz ez ki?

PMTPID

!

Hang + kép kivalasztasa

Kivalasztott program

2. abra. Egy program felépitése
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Titkositott adatfolyam tovabbitasa MPEG-2 TS-alapu
halézaton

Elsfizetési dijhoz kotott szolgaltatasok tovabbitasa soran felmeriil az
igény a programok és a hozzajuk tartozé adatfolyamok titkositasara.

Megoldas:

MPEG-2 TS-alapon miik6d6é broadcast-halézatok esetén fontos alapelv,
hogy kizarélag PES-ek keriilnek titkositasra, maga az MPEG-2 stream
nem, igy a rendszeradminisztracids tablak sem.

|
ET

Ha a packet stream keriilne titkositasra, a PAT-tabla sem lenne
visszafejthetd, igy az ingyenes, kédolasmentes csatornak sem lennének
dekédolhatdak a rendszer hierarchiajabél fakadéan.
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CAS - Conditional Access System

A vevéoldali dekédernek ki kell nyernie a transport streambél a titkositas
feloldasahoz sziikséges adatokat.

Erre szolgal az MPEG-2 TS CAT-tablaja (Conditional Access
Table).

Alapelv:

A szésztoszt6 jellegili halézat struktardjahoz igazitott, kvazi-szimmetrikus,
hierarchikus titkositasi rendszer és algoritmus.
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Szimmetrikus titkositas

A Kommunikacios csatorna B
v=K(u)
K —— .

Lényege, hogy mind a kédolas, mind a dekédolas ugyanazzal a kulccsal
torténik. Elénye az egyszeriiségében rejlik, hatranya, hogy a kulcsot
valamilyen Gton at kell juttatni a generélasi helyrél a masik oldalra.
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Aszimmetrikus titkositas - 1.

A Kommunikacids csatorna B
T, T,
P P,

Kulcsgenerélas

A és B oldalon egyarant le kell generélni egy Gsszetartozd nyilvanos-titkos
kulcspart. A kommunikacié soran P,-t és P,-t nyilvanossagra kell hozniuk
a kommunikal6 feleknek, mig T, és T, nem keriil atvitelre, a genenralas
helyén, a generald oldalan marad. A nyilvanos-titkos kulcsparok egymas
inverzei.
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Aszimmetrikus titkositas - 2.

A Kommunikaciés csatorna B
V=R ——> T
P P,

Az iizenet elkédolasa:

Amennyiben A iizenni akar B-nek, gy az eredeti u lizenet helyett egy v
tizenetet fog elkiildeni, amely az eredeti iizenet A titkos kulcsaval elkédolt
verziéjanak B nyilvanos kulcsaval elkédolt valtozata. Ezt a kétszeresen
kédolt iizenetet kiildi at A a kommunikacios csatornan.
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Aszimmetrikus titkositas - 3.

Visszafejtés:

B oldalon a visszafejtés a kovetkez6képpen torténik:

u= P,(Tp(v)) (1)

Bizonyitas:

Mivel az elején kikotottiik, hogy Tb_1 = Pp:
To(v) = Tp(Pb(Ta(u))) = Ta(u) (2)
A maésodik lépcsében pedig P; 1 = T, felhasznalasaval:
Pa(Ts(v)) = Pa(Ta(u)) = u (3)
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A CAS lényege

A rendszer harom kulcsot definial:

e Control Word (CW)
@ Service Key (SK)
e User Key (UK)

Adéoldali rendszertechnika:

PES-alapu titkositas a CW-vel. A rendszer a CW-t az SK segitségével
titkositja (Encrypted CW,ECW), majd broadcastolja a hal6zaton.

1 csatorna — 1 CW

A kozos SK az el6fizeténként individudlis UK, segitségével keriil
titkositasra, majd el6fizeténként kiilon-kiilon atvitelre (EUK,).
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Sematikus adéoldali rendszertechnika

Adéoldal
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3. abra. Adéoldali rendszertechnika
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A CAS lényege

Vevdoldali rendszertechnika:

A vevéoldalon kezdetben kizarélag az individualis UK all rendelkezésre a
dekédolashoz, tipikusan az el6fizet6 Smart Card-jan. A dekédolas
altalanos |épései:

o ESK dekddolasa UK segitségével — SK

o ECW dekédolasa SK segitségével — CW

o Data Stream dekddoldsa CW segitségével — ©
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Sematikus vevéoldali rendszertechnika

Vevdoldal

EDS DS

\

4. 3bra. Vevdoldali rendszertechnika
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Kvazi-szimmetrikus titkositas

CAS-implementalasa MPEG-2 TS-alapii halézatokon

Szimmetrikus, mert:

@ Az adéoldali titkosité kulcs megegyezik a vevéoldali dekédol
kulccsal (CW)

@ CW titkosit6 kulcsa adéoldalon megegyezik a vevéoldali dekédold
kulccsal (SK)

@ SK titkosit6 kulcsa adéoldalon megegyezik a vevdoldali dekédolé
kulccsal (UK)

Aszimetrikus, mert:

o SK felfoghat6 az adé altal generalt nyilvanos-, UK pedig titkos
kulcsként

o Az MPEG-2 TS nem viszi at a halézaton a titkos kulcsot
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Scramblerezés

Alapelv:
E(OR C E(OR A

== OO
O+ OO+ w
e ===
o|l—|olo|l~+m
== OO

Elvi demonstraciéra kivald, de a gyakorlat ennél jéval komplexebb...
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Gyakorlati megvaldsitas: CSA ( forras: Wikipedia)

CSA : Common Scrambling Algorithm

| round N-1 output (64 bits) |

[ Rt Rl R2' R3' R4 R5: R6: R7]

B permutatiol

o) r"
ac),
By 56 x 8 bits
ex panded key
KS table
Yy v 9 | A

[Rer R1t R2' R3' R4T RS R6' R7]

[ Found N+ 1 Nput (64 Bits] |

5. abra. Blokk alapa CSA
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Transport Scrambling Control - 1.

Biztonsagi okokbdl a CW-t kb. 10 masodpercenként valtoztatjak — a folytonos
dekddolds érdekében két CW keriil tovabbitasra.

MPEG-2 TS
184 B
Headefl ~Payload MPEG-2 TS PACKET
:ﬁ’ 188 B ”
| PID aFC cc AF

00 [SYNC
| TEI

| PUIL
= TP

13 2 2 4

Transport Scrambling Control
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Transport Scrambling Control - 2.

Bitkombinacié | Jelentése

00 Nem scramblerezett, nem titkositott adatfolyam
01 Nem hasznélt, jovébeli alkalmazasra fenntartva
10 Paros CW-vel titkositva

11 Paratlan CW-vel titkositva

Kérdések:

Es hol vissziik at a CW-t? Mi az, hogy paros, mi az, hogy paratlan?
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ECM - Entitlement Control Message

Az els6 lépcsé:

MPEG-2 TS-alapia rendszerek a CW-t az SK-val titkositva viszik at
ECM-iizenetek formajaban. Ez még kevés, hiszen SK kézds, nem
subscriber-individual.

Tartalma:

Szolgaltatonként valtoz6. Ami fix:
o Két CW

o Datum, id6 — él még az el&fizetés?

o Csatornaazonosité — csatornanként eltér, de csomagonként azonos
is lehet

A rendszer az ECM iizeneteket kb. 100 ms id6kozonként ismétli —
csatornavaltas gyors lekezelése
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EMM - Entitlement Management Message

A masodik |épcs6:

MPEG-2 TS-alapii rendszerek az SK-t a user-individual UK-val
titkositva viszik at EMM-iizenetek formajaban. Ez a lépés
garantalja, hogy csak az jut hozza az aktualis CW-hez, aki
rendelkezik élG, hiteles el6fizetéssel.

Tartalma:
o Titkositatlan hosszmezé

o Titkositatlan cimmez8. Cimzési tipusok:
o Egyedi: Egy set-top-boxnak / SC-nek szél (UNICAST)
e Csoport: Set-top-boxok / SC-k csoportjanak szél (MULTICAST)
e Mindenki: Mindenkinek sz6| (BROADCAST)

o UK-val titkositott SK

Mivel a halézat az ECM-ek siir(i broadcastolasaval mar igy is "talterhelt",
ezért az EMM-eket a rendszer kb. 10 masodpercenként ismétli.
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J6-j6, de honnan tudjuk, hogy mely packetek hordoznak

ECM és EMM informaciékat?

Megoldas:

Feltételes hozzaférési tabla hasznalata (Conditional Access Table -
CAT).
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CW kinyerése a CAT-tabla segitségével

MPEG-2 TS
PID = 0x01,

MPEG-2 TS
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MPEG-2 TS CAS madartavlatbdl

DS g
Data Stream |—> Scrambler I EDS MPEG:
TS
oW hélézat
CW ECM
CW/t | Titkosito »{Dekodold
generétor
A
- SK SK
generator » - EMM
SK | Titkosité » Del6dold
UK yy
UK UK
UK

6. abra. CAS madartavlatbdl

alapi halézatokon
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Kitekintés: CAS és a savszélesség - 1.

ECM/EMM savszélesség:

B=(N-M) (4)

M~

Ahol:
o B: savszélesség [bps]
N: csatorndk szama
M: el6fizet6k szdma
L: ECM/EMM iizenet hossza [bit]
F: ECM/EMM iizenet ismétl6dési periédusa [s]
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Kitekintés: CAS és a savszélesség - 2.

1 000 000 elsfizetével és 30 csatornaval szamolva, feltéve, hogy az ECM
lizenet legrovidebb hossza kb. 168bit, az EMM iizenet legrévidebb
hossza kb. 488bit, tovabba ECM-iizenetek csak CW-frissitéskor keriilnek
tovabbitasra, mig EMM iizenetek kizarélag éranként:

ECM savszélesség:

168bit
10s

EMM savszélesség:
488bit

— 4,07 Mbps (6)

Bewm = (1-10° - 30)

Az EMM a sziik keresztmetszet!
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Kérdések?
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Koszondm a figyelmet!
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